 Το Διαδίκτυο (internet) εκτός από ανεξάντλητη πηγή κάθε είδους πληροφόρησης αποτελεί μέσο ψυχαγωγίας και ένα από τα πλέον δημοφιλή μέσα επικοινωνίας μεταξύ των νέων. Η χρήση του όμως πολλές φορές εγκυμονεί κινδύνους. Γι αυτό η Γενική Γραμματεία Καταναλωτή σου δίνει μερικές απλές οδηγίες για να …σερφάρεις με ασφάλεια.

«ΣΕΡΦΑΡΩ ΜΕ ΑΣΦΑΛΕΙΑ»

ΟΔΗΓΙΕΣ ΓΙΑ ΠΑΙΔΙΑ

· Μη συνδέεστε για πολύ ώρα στο διαδίκτυο.

· Μη δίνετε το όνομά σας, το πού μένετε ή το σχολείο στο οποίο πηγαίνετε σε ιστοσελίδες ή σε άτομα που γνωρίζετε στο διαδίκτυο. 

· Σε περίπτωση που νιώσετε άβολα είτε διαβάζοντας κάποιο μήνυμα είτε συνομιλώντας στο διαδίκτυο, κλείστε τη σύνδεση και αμέσως ενημερώστε  τους γονείς σας για ό,τι είδατε ή διαβάσατε.

· Μην ανοίγετε τα παράθυρα με διαφημίσεις παιχνιδιών ή νέων ταινιών που εμφανίζονται στην οθόνη του Η/Υ σας. Πολλές φορές επιλέγοντάς τα, συνδέεστε χωρίς να το γνωρίζετε με σελίδες που έχουν βλαβερό για εσάς περιεχόμενο.

· Να είστε πολύ προσεκτικοί όταν κάποιος «φίλος» που γνωρίσατε μέσω διαδικτύου σας ζητήσει να συναντηθείτε. Ενημερώστε τους γονείς σας ή κάποιον μεγαλύτερό σας ώστε να είναι μαζί σας στη συνάντηση.

· Μην πιστεύετε εύκολα αυτά που σας λένε ή διαβάζετε στο διαδίκτυο. Δεν είναι πάντα αλήθεια.

· Έχετε πάντα υπόψη σας ότι οι ιοί βρίσκονται παντού: σε e-mails, σε δισκέτες, σε αρχεία που «κατεβάζετε»από το διαδίκτυο.

ΟΔΗΓΙΕΣ ΓΙΑ ΝΕΟΥΣ/ΕΦΗΒΟΥΣ

· Αποφεύγετε να διαχέετε τα προσωπικά σας στοιχεία (όνομα, διεύθυνση, αριθμό ταυτότητας, διαβατηρίου κτλ) στο διαδίκτυο.

· Κρατήστε μυστικό τον κωδικό σύνδεσής  σας στο διαδίκτυο

· Διαβάστε προσεκτικά κάθε μήνυμα και παράθυρο που εμφανίζεται στην οθόνη του υπολογιστή σας.

· Μην ανοίγετε τα παράθυρα που εμφανίζονται στην οθόνη του Η/Υ (pop-up windows)σας μιας και μπορεί να κρύβουν κινδύνους τόσο για τη λειτουργία του Η/Υ σας όσο και για τα προσωπικά σας στοιχεία, αφού έχουν αναπτυχθεί τρόποι για την καταστρατήγησή τους.

· Δώστε προσοχή στα δωμάτια άμεσης συνομιλίας (chatrooms). Να διαβάζετε πάντα την πολιτική που εφαρμόζουν όσον αφορά την ασφάλεια  των  προσωπικών σας δεδομένων.

·  Μην αποκαλύπτετε τα πραγματικά σας στοιχεία και μην είστε ευκολόπιστοι σε όσα σας λένε.

· Να διατηρείτε πάντα μία κριτική άποψη και συμπεριφορά απέναντι σε αυτά που βλέπετε, ακούτε και διαβάζετε στο διαδίκτυο και πολύ περισσότερο σε αυτά που ενδεχομένως κάποιοι να σας περιγράφουν .

· Σε περίπτωση που το άτομο με το οποίο συνομιλείτε σας κάνει να νιώσετε άβολα, διακόψτε τη συνομιλία και αναφέρετε το συμβάν σε κάποιον που εμπιστεύεστε (π.χ. γονείς, κηδεμόνας, φίλοι)

· Σε περίπτωση που θα συναντήσετε το άτομο με το οποίο συνομιλείτε μέσω διαδικτύου, ενημερώστε κάποιον για τη συνάντηση αυτή και πηγαίνετε συνοδευόμενοι από τους φίλους σας. Προτιμήστε η συνάντηση να γίνει σε κάποιο δημόσιο χώρο όπου θα υπάρχει κόσμος.

E-MAILS

· Μη δίνετε ποτέ το e-mail σας σε ανθρώπους που δε γνωρίζετε.

· Μην ανοίγετε ποτέ άγνωστα e-mails. Ο ηλεκτρονικός σας υπολογιστής μπορεί να χρησιμοποιηθεί από απατεώνες του ίντερνετ με βλαβερά αποτελέσματα, όπως ιούς, κλοπή κωδικού σύνδεσης στο ίντερνετ και υπέρογκους λογαριασμούς τηλεφώνου.

· Μην ανοίγετε e-mails που σας υπόσχονται ότι κερδίσατε κάποιο βραβείο ή χρήματα.

ΟΔΗΓΙΕΣ ΓΙΑ ΕΝΗΛΙΚΕΣ/ΓΟΝΕΙΣ

· Να είστε ιδιαίτερα προσεκτικοί στις συναλλαγές μέσω διαδικτύου, όταν αυτές θα γίνουν με την πιστωτική σας κάρτα.

· Μην παρασύρεστε από παράθυρα διαφημίσεων που σχετίζονται με τυχερά παιχνίδια τζόγου. 

· Μη γνωστοποιείτε τα προσωπικά σας στοιχεία στο διαδίκτυο, π.χ. το όνομα σας, τη διεύθυνσή σας, τον αριθμό της ταυτότητάς σας ή της πιστωτικής σας κάρτας.

· Στην περίπτωση που είστε γονείς  και έχετε παιδιά που χρησιμοποιούν το διαδίκτυο, τοποθετήστε τον υπολογιστή σε έναν κεντρικό κοινόχρηστο χώρο του σπιτιού σας ώστε να τα επιβλέπετε.

· Εγκαταστήστε ειδικά λογισμικά φίλτρα τα οποία «μπλοκάρουν» την πρόσβαση σε σελίδες απαγορευμένου και βλαβερού περιεχομένου για τα παιδιά και παράλληλα φτιάξτε μία λίστα με ιστοσελίδες που εσείς εγκρίνετε για τα παιδιά σας. 

· Συμβουλέψτε τα παιδιά σας να μην είναι ευκολόπιστα και να μην δίνουν σε αγνώστους τα προσωπικά τους στοιχεία. Μιλήστε τους για  τους κινδύνους που μία τέτοια πράξη συνεπάγεται. 

Για περισσότερες και αναλυτικότερες πληροφορίες για την ασφαλή πλοήγηση στο διαδίκτυο μπορείτε να επισκεφτείτε τους παρακάτω δικτυακούς χώρους:

· Υπουργείο Δημοσίας Τάξεως www.ydt.gr
· Υπουργείο Εθνικής Παιδείας και Θρησκευμάτων –Εκπαιδευτική Πύλη

  www.e-yliko.gr/safety/snav.htm
· Γενική Γραμματεία Νέας Γενιάς http://www.neagenia.gr/main.asp
· Πανελλήνιο Σχολικό Δίκτυο www.sch.gr
· Ελληνική Γραμμή Αναφοράς Παράνομου Περιεχομένου στο Ιντερνετ www.safeline.gr
· Ελληνική Καταναλωτική Οργάνωση Ε.ΚΑΤ.Ο. www.ekato.org 
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